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[ Principi guida sequiti

1 - Ogni servizio deve diventare dual-stack.
’adozione deve essere completa, atomica e network-wide.

Antonio Bartolini

| think that the IPv6 transition should go unseen. There is no chance that a
customer will ask you to provide a /56. Just put it under the door and run

R C

away like you have done with doorbells when you were a boy. They will use

2 - L'IPv6 va consegnato «sotto la porta» e in modo itin no time without even realizing.
discreto.

3 - Seguire la «corrente», ovvero usando metodologie e tecniche di delivery indicate da vendor e
dal mercato

4 - L’'IPv6 e un diritto e non una feature: una /56 per tutti e una /48 su richiesta e sempre senza costi
aggiuntivi.
| prefissi vanno assegnati dinamicamente (o pre-assegnati) ad ogni servizio preesistente.

5 - ’adozione del protocollo IPv6 € una questione di aggiornamento tecnologico inevitabile (almeno
per I'ISP).
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Metodo di consegna del servizio 1/2

Consegna dei servizi IPv6: lIa Prefix-Delegation

* La consegna dei servizi avviene, come per |'IPv4, mediante la connessione PPPOE.
1. Una volta stabilita la connessione IPv4, se la CPE lo supporta, utilizzando la stessa connessione usata per |'lPv4,

viene richiesta la classe IPv6 tramite protocollo DHCPv6

2. BRAS chiede al Radius la Classe IPv6 per la delegation (o trova le informazioni nella risposta iniziale IPv4)

3. BRAS comunica la classe in delega alla CPE che |la configura sulle LAN del router mediante protocollo DHCPv6-PD
4

BRAS installa la rotta statica per |a delegation e la CPE configura il prefisso subnettizzato sulle porte LAN.

Subnet di assegnazione

Tunnel PPPoE 2a00:1cc9:0a:f1::/64

Server Radius
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Metodo di consegna del servizio 2/2

Consegna dei servizi IPv6: la rotta statica

 La consegna dei servizi avviene, come sempre, attraverso il PPPoE ma NON si impiega il DHCPv6-PD
1. Una volta stabilita la connessione IPv4, se la CPE lo supporta, utilizzando la stessa connessione usata per |'lPv4,
viene instaurata la connessione IPv6 utilizzando solo i Link-Local.
2. Il router eredita dal Server Radius eventuali parametri IPv6 tra cui eventuali rotte statiche.
3. Il router BRAS installa la rotta statica.
4. La CPE va configurata manualmente per utilizzare la classe (subnetting)

Router di Dorsale

o e

Tunnel PPPoE Subnet di assegnazione

2a00:1cc9:0a:f1::/64

>

Rotta Statica
2a00:1cc9:0a::/48

Server Radius
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Milestones del passaggio a IPv6

IPvb Day
e mass-deploy




[ecnica: Attributi Radius
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* RFC3162 - Agosto 2001
NAS-IPv6-Address

e Latecnica «Cisco» 5|

Frameo
Frameo

Frameo

Pv6-Prefix
Pv6-Route
Pv6-Pool

RFC4818 — Aprile 2007
Delegated-IPv6-Prefix
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Tecnica: Configurazione BRAS — Cisco I0S-XE

* Configurazione Generale

aaa authorization network RADAUTH group radius Osservazioni:

aaa authorization configuration RADDHCPV6 group radius . _ ..

aaa accounting include auth-profile delegated-ipv6-prefix o |l dthV6 ha un method-list dedicato e distinto dalla
aaa accounting send counters ipv6 oF rte |Pv4

aaa accounting delay-start all

| * |l comando ipv6 dhcp binding track ppp €’

ipv6 dhcp binding track ppp . . o e .

iov6 dhcp pool DHCPYEPOOL fono!amentale per .rllasuare il binding dhcp quando |a
prefix-delegation aaa method-list RADDHCPV6 lifetime 86400 86400 sessione ppp termina.

dns-server 2A00:1CC8::5 . .
([
dns-server 2A00:1CC8:1::5 DNS opzionali

* Configurazione Virtual-Template

ir\terface Virtual-Template5 Osservazioni:

ip unnumbered Loopback5 ) . )

ip mtu 1492 * Ipv6 unnumbered non necessario cosi come il peer
ip verify unicast source reachable-via rx dEfGU/t IpV6 address

ipv6 enable

ipv6 mtu 1492 * |pv6 nd other-config-flag suggerisce alla CPE |la

ipv6 nd other-config-flag presenza del d thV6

no ipv6 nd ra suppress

ipv6 dhcp server DHCPV6POOL * UuRPF opzionale

ipv6 verify unicast source reachable-via rx
no peer default ip address

ppp authentication chap RADAUTH

ppp authorization RADAUTH

ppp accounting RADAUTH
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Tecnica: Configurazione CPE

AVM Fritz!Box

« Sono i piu semplici da configurare FRITZ!Box 7590

« Basta abilitare il supporto IPv6 sull’interfaccia nativa irlemet Dt i aceasen
e tutto funziona «like a charm». AR Saridl o
 |’IPv6 abilitato automaticamente tramite TR-069 Fanoramica
. 3 m|g||ore |mp|ementaz|one |ncontrata durante | test ket Qui potete attivare e configurare il supporto per IPv6 del FRITZ!Box.
|l subnetting della /56 avviene automaticamente Monhororvine Supporto IPv6

Dati di accesso :
Supporto per IPv6 attivo

Filtri
Abilitazioni Interfaccia IPv6
Account MyFRITZ! ® Utilizzare interfaccia IPv4 nativa

Telefonia (O Utilizzare interfaccia IPv6 nativa

95 P Il vostro provider Internet deve supportare il servizio IPv6 nativo §

(O Utilizzare interfaccia IPv6 con protocollo di tunneling

Wi-Fi
IPv6 viene utilizzato con un protocollo di tunneling attraverso un'

Smart Home parte del provider Internet.

Diagnosi
Impostazioni della connessione

Sistema
Usare DHCPv6 Rapid Commit

Assistenti [ Richiedere una determinata lunghezza per il prefisso LAN




Tecnica: Configurazione CPE
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- Quick Setup
TPLink
Wireless
: : - - . : - Guest Network
» Sono stati testati diversi modelli (principalmente T a— Enable IPYG;
: - onnection Type: oEv v
TL-WR841N) Fonaring s
o . . . Sec“”t;y,f ] PPPoE same session with IPv4 connection
Supportqtp solp da versione HW <1. 3e flrm\{vare recent T T
- Basta abilitare il supporto IPv6 sull’interfaccia WAN in Access Contol | S
modalita DHCPVG6. Advanced T g
. " o . . . - anawil ontro
* E’ necessario modificare le impostazioni di LAN per P& MAG Binding
utilizzare il DHCPv6-Server altrimenti non funziona con |l Dynamic DNS

solo RADVD (bug).

The parameters of IPv6 LAN can be configured on this page when |IPv6 enabled.
Note: Only the default group will support IPv6 at this moment.

Group: Default
Address Auto-Configuration Type: () RADVD @ DHCPv6 Server

Start IPv6 Address:  2a00:1cc8:f:2301::| 1 |(1~FFFE)

End IPv6 Address:  2a00:1cc8:f:2301:: | FFFE |(1~FFFE)

Leased Time: | 86400 'seconds (The default value is 86400)

Site Prefix Configuration Type: @ Delegated () Static

Prefix Delegated WAN Connection: ewan pppoe

IPv6

- |Pv6 WAN

La mancata possibilita di aggiornare da remoto i firmware limitano di
molto I’'adozione del protocollo.

| Firmware piu vecchi sono molto instabili € poco affidabili (alto rischio di
dover resettare il router)
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Tecnica: Configurazione CPE

Cisco interface Dialerl

description Link Principale

 |Implementazione del protocollo molto matura (e supportato ip address negotiated
dai primi anni 2000) B e
. . . . ip nat outside
* Necessita di configurazione estesa A
) ] . 1p virtual-reassembly
* Configurazione estremamente versatile ancapEulation PEE
* Documentazione estesa presente su Internet ip tcp adjust-mss 1452

dialer pool 1

interface Vlanl dialer-group 1

ipvé address autoconfig

description Lan Cliente
ip address 192.168.1.1 255.255.255.0

ip nat inside

ipv6é enable

ipvé dhcp client pd DELEGATION rapid-commit
ipv6é inspect IPV6FIREWALL in

ipvé traffic-filter IPV6-WAN-TO-LAN in

no cdp enable

ppp chap hostname USERNAME

ppp chap password 0 PASSWORD

ip virtual-reassembly

ip tcp adjust-mss 1452

ipvé address DELEGATION ::1/64

ipvé enable

ipvé nd other-config-flag

ipvé dhcp server DHCPv6 POOL

ipvé inspect IPV6FIREWALL in

ipvé traffic-filter IPV6-LAN-TO-WAN in
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Considerazioni Finali

 LIPv6 e meno rivoluzionario di quello che sembra ma risulta essere una implementazione decisamente migliore rispetto
all’IPv4. Il nuovo protocollo ha fatto emergere nuove possibilita (attacchi DDoS) e problemi latenti (Indirizzi Duplicati)

 Con l'adozione dell’lPv6 non siamo precursori dei tempi, piuttosto siamo in ritardo! Il 99% dei problemi che potete
incontrare sono gia stati risolti e documentati da altri. Google aiuta chi si sa aiutare da solo.

* Non aspettatevi che gli utenti vi corrano dietro per avere I'lPv6. Uno dei principali motivi del ritardo nell'adozione dell’IPv6
sta proprio nel fatto che molta gente non vede |la necessita di cambiare se tutto funziona come dovrebbe...

Traffico Scambiato IPv6

 Da prove sul campo e emerso che circa il 70-75% del traffico
totale di una utenza family e IPv6 ed ha un impatto importante
su fenomeni come DAD, DAZN, Netflix, Prime-video, Facebook,
etc.. aiutando a mitigare varie problematiche.

b=
Q
o
(%)
—
a
2
Q0

e Abbiamo osservato un costante aumento nel tempo del | May 2022 July 2022 September 2022 November 2022 January 2023 March 2023

From ©3/04/2022 11:14:27 To 03/04/2023 11:14:27

trafﬂco IPV6 (non necessarlamente |egat0 ad un aumento del Current: 666.38 M Average: 525.55 M Maximum: 766.86 M Total bytes: 2.07 P

|. t.) Current: 61.12 M Average: 53.05 M Maximum: 83.25 M Total Bytes: 209.10 T
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